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Eléments mis a disposition :

- PC
- VMware

Schéma de notre réseau :

i E— o [mu e
Commutateur @ Commutateur I,
Virtuel Virtuel

Client Linux ; ;
Bridge Serveur Host-Only Client Windows
Routeur (Vmnet1,2...)
10.0.150.0 16 192.168.1.0 24

Utilité du Routage Statique :

Le routage statique est pratique pour un réseau unique communiquant avec un
ou deux autres réseaux.
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Configuration des Deux cartes réseaux (BRIDGE & HOST-ONLY) :

BRIDGE :

Gestion de réseau  Partage

C . s
f Propriétés de : Protocole Internet version 4 (TCR/IPv) >
Genéral
Ce Les paramétres IF peuvent étre déterminés automatiquement si votre
—  réseau le permet. Sinon, vous devez demander les paramétres IP
s appropriés & votre administrateur réseau,
[
nir une adresse IP automatiquemen
k Obteri dresse IP automati t
L
E (@) Utilizer l'adresse IF suivante :
i Adresse IP : | 0.0 .150. 1 |
B Masque de sous-Téseau : | 255,255, 0 .0 |
L
| Passerelle par défaut : | o .0 112, 2 |

Obtenir les adresses des serveurs DM5 automatiguement

(@) Utilizer I'adresse de serveur DMNS suivante

Serveur DNS préféré : | 0.0 .112. 2 |

Serveur DNS ausiliaire : | 0.0 .112. 3 |

[ ] valider les paramétres en quittant AVancs...

PA poreer
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HOST-ONLY :

@ Pro

]
m
m

Gestion de réseau  Partage

C
d

o
[41]

|AIT|IT|I_|IT|IT|IT|IT|I

Eléme

Propriétés de : Protocole Internet version 4 (TCP/1Pwd)

Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet, Sinon, vous devez demander les paramétres IF
appropriés a votre administrateur réseau.

i) Cbtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante ;

Adresse TP ; | 192,168 . 1 .254 |
Masque de sous-TEseal | 255,255 .255. 0 |
Passerelle par défaut | w. o .12, 1 |

Obtenir les adresses des serveurs DMNS automatiguement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré ; | 0.0 .12, 2 |

Serveur DNS auxiliaire | . . . |

[ ] valider les paramétres en quittant

Annuler
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Configuration du Routage :

Dans réles et fonctionnalités ajouter le role « Acces a distance », puis
plus loin « routage ». D’autres fonctionnalités liées seront ajoutées en
méme temps. Cliquez ensuite sur le drapeau jaune pour terminer
I'installation.

Ensuite, dans outils d’administration lancer « routage et acces
distant ».

B Assistant Ajout de réles et de fonctionnalités — O >

SERVEUR DE DESTINATION

Sélectionner des réles de serveurs htresens

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Roles Description

£ ZEIE BN T2y [Acces 3 distance) L'accés & distance fournit une
[] Attestation dintégrité de 'appareil CE_"””'ECt'“”é transparente via
[] Hyper-v DirectAccess, les réseaux VPN et
[ Serveur de télécopie le proxy d'application Web.
[] Serveur DHCP DirectAccess fournit une
[] Serveur DNS expérience de connectivité
[] Serveur Wekb (IS} permanente et gérée en continu.
[] Service Guardian héte Le service d'accés 3 distance
[] Services AD DS (RAS) fournit des services VPN
[] Services AD LDS (Active Directory Lightweight Dire classiques, notamment une
[ Services AD RMS (Active Directory Rights Manage! connectivite de site 3 site (filiale

ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise 3 destination

[] Services Bureau & distance

[] Services d'activaticn en volume

[[] services d'impression et de numérisation de docur

[] Services de certificats Active Directory

[] Services de déploiement Windows - S =

[] Services de fédération Active Directory (AD FS) d"appare_lls Cl'emfs situés hors du
I [W] Services de fichiers et de stockage (1 sur 12 install réseau d'entreprise. Le routage

[ Services de stratégie et d'accés réseau fournit des fo.nctlonnalltes ds
routage classiques, notamment la

tradurtinn A'adreccas récaan

< Précédent| | Suivant > Installer
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= Assistant Ajout de réles et de fonctionnalités — O

Sélectionner des services de role

Avant de commencer

Type d'installation Services de réle Description
EZE0T GUITE Directfccess et VPN (accés a distance) Le routage fournit la prise en charge
Réles de serveurs [] Proxy d'application web A S L G =S T s

_ » = réseau exécutant BGP, RIP et des
Fonctionnalités routeurs compatibles avec la

Accé

Rdle Web Server (lIS)

2 dlistancs

Services de rdle

Sélectionner les services de réle a installer pour Accés a distance

multidiffusion (proxy IGMP).

Services de rdls

Confirmation

SERVEUR DE DESTIMATION
WIN-GUVUDSGEDIE

< Précéderlt| | Suivant > Installer

fte

TRV TTTIT U T AT TS R T IS T Te T TR T W T T TR T RrTETTTE

B Routa
Fichier

| =

4 B Routag

Assistant Installation d'un serveur Routage et accés distant

Configuration

Vous pouvez activer |'une des combinaisons de services suivantes ou vous
pouvez personnaliser ce serveur.

%Sta
! o W

in

™ Accés 3 distance (connexion & distance ou VPN)
Autorizer les clients distants 4 se connecter & ce serveur via une connexion d' accés a
distance ou via Intemet au moyen d'une connexion sécursée & un réseau prive virtuel
{WVPN).
™ NAT (Network address translation)
Autoriser les clients intemes & se connecter & Intemet en utilisant une adresse |P publique.
" Accés VPN (Vitual Private Network) et NAT
Autoriser les clients distants a se connecter a ce serveur par Intemet et les clients

locaux a se connecter a Intemet en wtilisant une seule adresse P publique.
{” Connexion sécursée entre deux réseaux prives

Connecter ce réseau a un réseau distant tel que celui d'une succursale.
¥ Corfiguration personnalisée

Seélectionner une combinaison de fonctionnalités disponibles dans Routage et acces
digtant.

< Précédent Aewnder
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Assistant Installation d'un serveur Routage et accés distant

Configuration personnalisee
A la fermeture de |"Assistant, vous poumez configurer les services sélectionnés
dans la console Accés a distance et routage.

Sélectionnez les services que wous voulez activer sur ce serveur.
[ Accés VPN

[ Accés réseau & distance

[ Connexions & la demande (utiisées pour le routage au niveau d'une agence)

[ NAT

[+ Routage réseau

< Précédent Pewnder
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Routage statique (IPv4 & IPv6)

Route IPv4 :

5 Routage et acces distant a X
Fichier Action Affichage ?

| 2 6=

E Routage et acces distant
o Lt‘-g z:\:f‘;g;;:g:“:mh Destination Masque de réseau Passerelle Interface
H Interfaces réseau 3_ 192.168.1.0 255.255.255.0 100.112.1 BRIDGE
(23 Connexion et stratégies « 10000 255.255.0.0 100.1122 HOST-ONLY
v B P
B Génénal
T Itinéraires statiques
H re
v &P
H Génénal
E Itinéraires statiques

Meétrique Affichage

s
2

56 Les deux
56 Les deux

Route en IPv6 :

B Routage et accés distant - a X
Fichier Action Affichage 7
e 2mEa = o3

T Routage et accés distant
I’ Statut du serveur

« {2 SRV-ROUTAGE (local) Type Adresse [P Octets entrants Octets sortants Filtres statiques
E Interfaces réseau Interne Non disponible - Désactivé
{23 Connexion et stratégies 1 B HosT-oNLy Dédige fed:bd77:bal2:.. 255136 mam Désactivé
v H P4 &*BRDGE Dédiée fed:204d:f08d:.. 2717331 604 838 Désactivé
I Général ?Bcuclag! Bouclage =1 (] 0 Désactivé
T itinéraires statiques
B RIP
v HPve
H Général

E itinéraires statiques
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Routage Dynamique RIPv2 :

Nouveau protocole de routage X

Cliquez sur le protocole de routage a ajouter, puis sur OK.

U~ DHCP Relay Agent
¥~ IGMP Router and Proxy
— NAT
RIP Version 2 for Intemet Protocol

0K Annuler

Ensuite, on doit définir l'interface du routeur. Pour ce faire, on clique
sur "RIP" sous "Routage IP".
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La fenétre suivante permet de configurer le mode de fonctionnement
du RIP pour chaque interface :

Propriétés de : RIP ? X
Général  Sécurité

g; RIP (Routing Information Protocol) global

Vous pouvez définir le délai d'attente maximal de ce routeur avant qu'il
n'envoie des mises a jour déclenchées.

Délai maximal (de 13 32767 secondes) : —

Enregistrement des événements :

(¢ Enregistrer uniquement les emeurs dans le joumal

" Enregistrer les emeurs et les avertissements

" Enregistrer le maximum d ‘informations dans le joumal

(" Désactiver |'enregistrement dans le joumal des événements

OK Annuler Appliquer
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—— -

Fichier Action Affichage 7

B Routage et accés distant RIP

(G Statut du serveur hov ey . N Jua
! 2
v [ SRV-ROUTAGE (local) nterface Mode de mise 2 jour Réponses envoyées

H Interfaces réseau &P sriDGE Périodique 98
3 Connexion et stratégies «| & HOST-ONLY Périodique &
v I Pvd
H Genénal
B Itinéraires statiques
3 RIP
v i IPvé
H Génénal
B Itinéraires statiques
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Configuration du filtrage de paquets

. Rendez-vous dans la console Routage et accés distant puis
cliquez sur Général sous Routage IP.

. Allez ensuite dans les Propriétés de |'interface pour laquelle le

filtre sera appliqué.

. Choisissez ensuite votre type de filtre : filtre d'entrée, de sortie,

ou les deux.

« Puis, cliquez sur le bouton Nouveau.

Ajouter le filtre IP

v Réseau source

Adresse |P 192168 . 1 . 2584

Masque de sous+éseau | 255 . 255 . 255 . 250

v Réseau de destination

Adresse P 192 .168 . 0 . 0
Masque de sousréseau | 255 . 255 . 255 . 255
Protocale : |ICMP ﬂ
Type ICMP : 1
Code ICMP -
QK | Annuler
M.KHALILI

Meadifier le filtre [P ? *

[+ Réseau source

Adresse IP 0.0 .150. 1

Masgue de soustéseau| 255 . 255 . 255 . 255

[v Réseau de destination

Adresse IP M0M.0.0.0

Masgue de sous+éseau| 255 . 256 0 . 0
Protocole : [IcMP ~]
Type ICMP : g

Code ICMP :

—

.

Annuler
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TYPE ICMP :

Type [~ Name
0 Echo Reply
1 Unassigned
2 Lnassigned
3 Destination Unreachable
4 Source Quench (Deprecated)
5 Redirect
) Alternate Host Address
7 Lnassigned
8 Echo
g Router Advertisement
10 Router Solicitation
1 Time Exceeded
12 Farameter Problem
13 Timestamp
14 Timestamp Reply
15 Information Reguest
16 Information Reply
17 Address Mask Request
18 Address Mask Reply
19 Reserved (for Security)

20-29 | Reserved (for Robustness Experiment)
30 Traceroute
31 Datagram Conversion Error
32 Mobile Host Redirect
33 IPvE Where-Are-You
34 IPvE -Am-Here
35 Mobile Registration Request
36 Mobile Registration Reply
7 Domain Mame Request
38 Domain Name Reply
39 SKIF
40 Photuris
41 ICMP messages utilized by experimental mobility protocols such as Seamoby

42-255 | Resemnved
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La fenétre suivante s'affiche alors :

Filtres d'entrée ? >

Ces filtres contrdlent quels paguets sont transférés ou traités par ce réseau.
Action de fitrage :
¥ Recevoirtous les paguets & |'exception de ceux qui répondent aux critéres suivants

" Rejeter tous les paguets & |'exception de ceux qui répondent aux critéres suivants

Filtres
Adresse source | Masque source réseau | Adresse de destination | Masque de destinatic
255 256 256 255
152.168.1.254 255 256 256 256 152.168.00 255 266 256 256
< >

MNouveau... | Maodifier... | Supprimer |

oK | Amnuer |

Etat du serveur :

B SERVEURS

. Tous les serveurs | 1 au total TACHES
Filtrer 0 {E:E} - {@:l - .ip.
Y
MNom du serveur Adresse [Pvd

Facilité de gestion Derniére mise a jou

SRV-ROUTAGE 10.0.150.1,192.168.1.254 Connecté

06/02/2024 14:07:1}
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Affichage des routes (SRV-ROUTAGE) :

Administrateur

I |

tinéraires actifs :
If Metric Network Destination Gateway
117128 On-link
fed0:: /64 On-link
fed0:: /64 On-link
fed0::204d:f09d:1409:abl6/128
On-link

fed0: :b477:ba22:681d:4899/128
On-link
ffaa::/ On-link
d On-link

tinéraires persistants
Aucun
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PING DES MACHINES :

LINUX :

Configuration Réseau de notre client linux (BRIDGE) :

Annuler Filaire Appliguer

Details Identite IPv4 IPvE Securite

Vitesse de la connexion 1000 Mby/s
Adresse |Pv4  10.0.150.200
Adresse |IPv6 fe80::20c:29ff:fe57:71b3
Adresse materielle 00:0C:29:57:71:B3
Route par defaut 10.0.150.1
DNS 10.0.112.2

Connexion automatique

Rendre accessible aux autres utilisateurs

Connexion avec quota : limite les donnees ou peut engendrer des frais
Les mises a jour logicielles et autres téléchargements importants ne seront pas démarrés automatiquement.

Supprimer le profil de la connexion
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Horse » CLT-LINUX-ROUTALE » rows Larew SO TACE v WX

168.1.15 (192.168.1.15
64 bytes from 192.168.1.15: 1comg
04 bytes from 192.1068.1.15: iomg
04 bytes from 192.108.1.1%: 1cm¢
04 bytes from 192.108.1.15: i1cmg
“

Ping @IP de la
machine
Windows

192.108.1.13 ping siastasty

f packels transnitted, 4 received, 8% packsl lo3s Line 299903
10 selsijaumimas faday o % SRS/ STRIS SIS IE SN o

LT« routag \ f $ ping 192.100.1.04

ING $92.000.1.2%1 (192.100.1.2%4) %im - { dats

4 bytes from 192.108.1.25%4;: lcre seqg=l 111=127 tine=9 579 »

| Ping des 2

1 bytes Trom 192.108.1.25%4 lere seq=2 t1l=12 ine=1 9% n 1.
A bytes from 192,108.1.25%4; icrg seq=d tii=127 tine=1.08 o interfaces
(

192,100,1,254 ping statlstics (10.0.150.1 &
packels transnittied )} fecelived, | pathet ' Line JO02
L minJava/mac/ndey = D.570/71 250/ .000/0 400 »
Ao oo Noma1ot adAR 10.0.550.8 192.168.1.254)
ING 19.0.1%0.1 10.9.150.1) 56104) byties f daln
1 bytes Trom 10.0.15%0.) Lomg ea~1 1 w128 Lisesd S0 »
A bytes Trom 10 0. 1503 lcnp seg=2 1 »129 tise~ M "™
|

10.0.350.3 ping slal)

pachkels transnitted J tecelved [} pachet ' Lies 10

L minJavg/nmax/ndey = |

Sat
L rout s Lt-rout N |

WINDOWS (HOST-ONLY) :
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Conclusion :

Le Routage statique présente des avantages telles que :

Economie de bande passante : Etant donné qu'aucune
information ne transitent entre les routeurs pour qu'ils se
tiennent a jour, la bande passante n'est pas encombrée avec des
messages d'information et de routage.

Sécurité : Contrairement aux protocoles de routage dynamique
que nous allons voir plus bas, le routage statique ne diffuse pas
d'information sur le réseau puisque les informations de routage
sont directement saisies de maniere définitive dans la
configuration par I'administrateur.

Connaissance du chemin a I'avance : L'administrateur ayant
configuré I'ensemble de la topologie saura exactement par ou
passent les paquets pour aller d'un réseau a un autre, cela peut
donc faciliter la compréhension d'un incident sur le réseau lors
des transmissions de paquets.

Router 2 Router 1
Je connais les réseaux Cet B Je connais les réseaux A et B
+ L'administrateur m’a L'administrateur m’a indiqué
indiqué que le routeur 1 qgue le routeur 2 connaissait
connaissait le réseau A le réseau C
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Ces inconvénients :

= La configuration de réseaux de taille importante peut devenir assez
longue et complexe, il faut en effet connaitre I'intégralité de la topologie
pour saisir les informations de maniere exhaustive et correcte pour que
les réseaux communiquent entre eux. Cela peut devenir une source
d'erreur et de complexité supplémentaire quand la taille du réseau
grandit.

= A chaque fois que le réseau évolue, il faut que chaque routeur soit au
courant de I'évolution par une mise a jour manuelle de la part de
I'administrateur qui doit modifier les routes selon I'évolution

Contrairement au Routage Dynamique quant a lui se met a jour de facon
automatique :

(Annonce)
Routeur 2 : Je suis connecté a un
nouveau réseau, il s'agit du réseau C,
passe par moi si tu veux le joindre |

-
&

Router 2 Router 1
Je connais les réseaux C et B Je connais les réseaux A et B

Ces Avantages :

= Une maintenance réduite par I'automatisation des échanges et des
décisions de routage

= Une modularité et une flexibilité accrue, il est plus facile de faire évoluer
le réseau avec un réseau qui se met a jour automatiquement.

= Sa performance et sa mise en place ne dépendent pas de la taille du
réseau
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Ces inconvénients :

= |l peut étre plus compliqué a mettre en place lors de son initialisation

= |l consomme de |la bande passante de par les messages que les routeurs
s'envoient périodiquement sur le réseau

= La diffusion automatique de message sur le réseau peut constituer un
probléme de sécurité car un attaquant peut obtenir des informations sur
la topologie du réseau simplement en écoutant et en lisant ces messages
d'information du protocole de routage et méme en créer afin de se faire
passer pour un membre du réseau.

= Le traitement des messages réseau et le calcul des meilleures routes a
emprunter représentent une consommation de CPU et de RAM
supplémentaire qui peut encombrer certains éléments du réseau peu
robuste.
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FIN DU TP

)
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